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1जो�खम� को जान�

सुर��त रहने के तर�के

मदद ल�

ख़ुद को परख�



�जस तरह आपको 

वा�िवक दिनया ु
म� सतक�  रहने क� 

ज़�रत ह ै...

... उसी तरह 

इंटरनेट पर भी 

सतक�  रह�!

1



ट�ेोलॉजी हमारे जीवन का 

�ह�ा ह।ै यह कई अवसर 

लाती ह ै...
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... मगर इससे जो�खम भी 

पैदा होते ह�

सबको पता होना चा�हए िक 

खतर� से कैसे बचा जाए

ह ेहे
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जब भी आप इंटरनेट का उपयोग 

करते ह�, अपने पद�च� छोड़ 

जाते ह�

म� िकस तरह �दखता हंू

�

मेरा नाम/उ�/�लग

मेर� बातचीत 

के िवषय

मेरा �ान
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एक बार आपक� जानकार� 

ऑनलाइन पहचंी तो यह ु
�चर�ाई हो सकती है!

िकसी अजनबी के साथ इतनी 

िनजी जानकार� स�झा करने म� 

आपको कैसा महसूस होगा?

मेरा पता

मेर� िनजी त�ीर� 

और िव�डओ

मेरा ज��दन

मेरे पालतू जानवर

मेरे �म�

मुझे �ा पसंद है मुझे कैसा 
महसूस हो रहा है
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शोषण का जाल

द� लोग* आपका िव�ास ु
जीतने से शु�आत करते ह�

आप उसी �ण जाल म� फंस जाते ह � जब आप मान 

बैठते ह � िक कोई ख़ास दो�ी है

�र�त
उपहार, पैसे या इनाम 

म� अंक - आपक� ��च 

जगाने के �लए

चापलूसी
लाइक, �दल�, �ेह और �शंसा 

क� बौछार - आपका भरोसा 

जीतने के �लए

यौिनक खेल
चैट, िनजी संदेश - आपक� 

कमज़ोर� भ�पने के �लए* �ज� � आप प�र�चत मानते ह�, उनके भी 

बुरे इराद ेहो सकते ह�!
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16 মাদক বা মানুষ পাচার

24 েশাষেণর ফাঁদ

14 েখাশােমািদ 

11 *একটু আধটু েচনােশানা েলাকেদরও কূ-মতলব থাকেত পাের!

9 আিম িক িনেয় গ� কির

12 িহ িহ

18 রা�া-ঘােট েযমন আমােদর সতক�  থাকেত হয়  ...

32 সাইবার

50 সাবধান 
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जो जाल म� फंसा हो, उसका कई 

तरह से शोषण हो सकता है!

असंवेदनशील 

बनाना
यौिनक या शोषण के �च� 

�दखाना - आपके �ाल� 

को  िनयंि�त करने के �लए भावना�क हरेफ़ेर
धमक� या �ैकमेल। 

- आपसे कुछ ख़तरनाक 

करवाने के �लए (जैसे, कैमरे 

के सामने यौन ि�या) पूरा िनयं�ण
आपसे कुछ भी

करवा लेने क� श�� 

यह सब मेरे साथ कभी नह� होगा!

ह�! अब आप ख़तरे को पहचानते ह।�  

सुर��त रह�!
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पहचान क� चोर�

द� लोग आपक� ऑनलाइन ु
पहचान चुरा सकते ह�*

�जससे आपके नाम से कई अपराध 

िकए जा सकते ह � ...

आपके अकाउंटस / 

खात� से पैस� क� चोर�
जो आपको साल� के क़ज़� तले 

दबा सकती है

ड� � या लोग� क� त�र�
�जससे आप ज�च-पड़ताल म� मु� 

सं�द� बन सकते ह�

* एक ओटीपी, पासवड�, या सीवीवी नंबर 

बहत कुछ चुराने के �लए काफ़� ह ैु
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धमिकय�, 
�ध��सयाना, ट� ो�लग

बार-बार िकसी को उकसाना 

ऑनलाइन गाली, धमक�, घृणा भरे 

संदेश� या पो� �ारा

�जसे ध�स का सामना करना पड़े, 

उसके �लए जानलेवा या शोषणमूलक 

���त पैदा हो सकती है
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A/C BLOCKED!
RE-ENTER
PASSWORD
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�कैटिफ़�शग

फ़ज़� पहचान का �योग करके द� ु
लोग आपके साथ छल कर सकते ह�

यह ऑनलाइन भेस म � रहने जैसा है
एक बूढ़ा आदमी नकली �ोफ़ाइल 

बना कर युवा लड़क� होने का ढ�ग 

कर सकता ह ै

वह िफर युवा लोग� के साथ 

संबंध बनाना शु� कर 

सकता ह ै...

… उनम� से िकसी क� दब�लता का फ़ायदा ु
उठाने क� ताक म� 

द� लोग आपके पैसे या जानकार� चुराने ु
के �लए जाने-माने �वसाय होने का 

�दखावा कर सकते ह�

इसे कहते ह�

"�फ़�शग� " 
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�डवाइस हकै

द� लोग चोर�-चोर� आपके ु
�डवाइस को िनयंि�त कर सकते ह�

कुछ ऐ� या �ग-इ� आपको आपक� जानकार� 

के िबना नुकसान पहचंा सकते ह�ु

द� लोग धोके से आपसे ु
��� सॉ�टवेयर इं�ॉल 

करवा सकते ह�

द� सॉ�टवेयर क� मदद से ु
अपराधी चुपचाप �रमोट कंट� ोल 

कर सकते ह�, आपके ... 

... कैमरो को 

आपको देखने 

के �लए

... माइ�ोफ़ोन को �िन 

�रकॉड� करने के �लए

इससे वे आप पर नज़र रख 

आपको �ैकमेल कर सकते ह �

या धमक� द ेसकते ह�! 
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https://cybercrime.gov.in/Webform/CrimeCatDes.aspx

सतक�  रह �

सुर��त रह�

आम फंद� के बारे म� सतक�  रह �

सतक� ता ही सबसे अ�� सुर�ा है

अपराधी आपको चकमा देने के �लए अलग-अलग 

तर�के आजमा सकते ह।�  लेिकन जब आप मु� 

िव�धय� को जान ल�गे, तो आप उनके नए तर�क� 

को भी समझ जाएंगे

आम फंद� के बारे म� जानने के �लए 

कोड �ैन कर� ...

... घोटाले, 

धोखे और 

हमले

एक ही जाल म� 

बार-बार मत फंस�
खुद को सुर��त कर�

दसर� को सुर��त रहने म� मदद कर�ू
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PRIVATEPUBLIC

HAPPY 19th!

अपनी गोपनीयता 

लॉक कर�

�गोपनीयता क� से�टग का 

सोच-समझ कर उपयोग कर�

ऐसी सेवाओ �के उपयोग से बच� जो आपक� गोपनीयता को 

सुर��त रखने के िवक� नह� देती ह�

सभी अकाउंटस /खात� म� गोपनीयता 

का  िनध��रत करने का उ�तम �र

�यास कर�

कभी भी साव�जिनक �प से 

���गत जानकार� शेयर न 

कर� जैसे, आपका ज� वष�

���क �ादातर लोग 

अपने पासवड� म� अपने 

ज� वष� का उपयोग 

करते ह,�  हा हा हा हा

���गत ही रख�

�ान रहे, अपने दो�� के बारे म� भी 

अ�धक जानकार� शेयर न कर�
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LOVE U

कम शेयर कर�

अनजाने म� आपका पो� बहत ु
कुछ �कट कर देता है

द� लोग आपक� ���गत जानकार� का कई ु
तरह से कु�योग कर सकते ह�

���गत फ़ोटो / िव�डओ �ारा बहत ु
कुछ पता लगाया जा सकता ह ैजो 

बताना आपका इरादा न हो
छिवय� से अपराधी वा�िवक नकल 

बना सकते ह�

बेहतर गोपनीयता, सुर�ा, ग�रमा और मन क� श��त के �लए कम शेयर कर�
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हर कोई दो� 
नह� होता

सावधान रह � िक आप िकसे 

अपने �म�� म� जोड़ रह ेह�

उनम� से कुछ वैसे नह� ह� जैसा आप 

उनके बारे म� सोचते ह�

बहत से �म� होना अ�ा लगता ह;ै यह� तक ु
क� ऐसे लोग �ज� � आप कभी �मले भी नह�। 

मगर जो�खम का �ाल रख�!

उ�� लोग� को जोड़� 
�ज� � आप वा�िवक जीवन 

म� जानते ह�

अपनी �म� सूची से लोग� को 

िनकालना या �ॉक करने म �

संकोच न कर�

मु� नक़द, �े�डट या

उपहार �ीकार न कर�

कभी भी

CVV / OTP शेयर न कर�
�म�� के साथ भी नह�

कभी भी अपनी यौन �प से �� 

त�ीर� या संदेश शेयर न कर�

पकड़ा!

15



7y]i2^Wx#Wc

7 y  I 2  W x  W c] ^ #

8 z  J 3  X y  X d\ & $

9 a  K 4  Y z  Y e; * %

0 b  L 5  Z a  Z f' ( ^
gun grow toot gaya

�मर�हत अ�र और 

सं�ाएं मजबूत पासवड� 

बनाती ह�

 अ�र

 बड़े/छोट ेअ�र �मलाकर

 सं�ाएं

 िवशेष हरफ़

 कम से कम ११ हरफ़ वाला

मजबूत

मगर इ� � याद 

रखना क�ठन है

हम हमेशा एक ही पासवड� 

का �योग करते ह�!

एक पासवड� के मजबूत िवक�� क� 

गणना करने का ख़ुद का तर�का खोज� 

पास-�ेज़ेस का �यास कर�
कम से कम 4 �मर�हत श� जो इतने बेतुके ह� 

िक भूलना मु��ल हो

इसे �ैक करने का समय 57,928 स�दय�

सुर�ा तकनीक रोज़ बदल रही है, नई तकनीक अ�र बेहतर होती है

पासवड�?

अपने सबसे मह�पूण� 

बचाव पर �ान द�

पासवड� सुर�ा म� कमज़ोर� है, जह� 

संभव हो नई तकनीक का �योग कर�
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8C/|BH"D~c} kitten had me there

cat smudge kite hair

sour door queue sugar

मजबूत पासवड� और उसके 

िवक� बनाने क� यह� 

को�शश कर�

यह� यादगार पास-�ेज़ेस �लखने का �यास कर�

इस प�े को अपनी सुर�ा के �लए छुपा कर रख�!

नया पासवड� 1

िवक� 1.1

िवक�  1.2

िवक� 1.3

िवक�  2.1

िवक�  2.2

िवक�  2.3

नया पासवड� 2

िवक� 3.1

िवक� 3.2

िवक� 3.3

नया पासवड� 3

17



YOU WON
$1,000,000
open attachment

 MALWARE

 PHISHING

 UNSAFE

UNBLOCK

NOW!

सुर��त सफ�  कर�

चेतावनी के संकेत� पर �ान द�

अगर कुछ सपने जैसा सुंदर लगे, तो वह सपना ही होगा!  

सुिन��त कर� िक आपका 

कने�न और वेबसाइट 

सुर��त ह �

ख़तरनाक साइट� से दर रह�ू

कुछ भी खोलते/डाउनलोड 

करते व� सावधान!

नकली साइट� को 

पहचानना सीख�

शेयर िकए हए उपकरण� का �योग करने ु
के बाद सभी खात� से लॉग आउट कर�

अपने एंटीवायरस �ो�ाम 

को अपडेट करते रह�
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ट� ोल मत बन�

सुिन��त कर� िक इंटरनेट 

दसर� के �लए सुर��त हैू

खुद अ�े नेट-नाग�रक बन�, अपने दो�� को भी 

�श�ता के �लए �ो�ा�हत कर�

धमक� / ध�स न द�, ट� ोल न कर� फ़ज़� ख़बर� न फैलाएं

स� और �श� बन�धमक� / ध�स देने वाल� क� �शकायत कर उ� � �ॉक कर� 

ट� ोल
ट� ोल वह ह ैजो लोग� को परेशान करने या 

गु�ा �दलाने के �लए आ�ामक या 

उ�ेजक ऑनलाइन पो� करता है

19



cybercrime.gov.in

 9 AM to 6 PM

155260

मदद ल�

परेशानी होने पर साइबर अपराध� 

क� �रपोट � कर�

अपरा�धय� के �खलाफ कार�वाही करने के �लए 

�ानीय और रा�� ीय सं�ाएं   ह�

िकसी भरोसेमंद वय� को बताएं

पु�लस को सूचना द�

रा�� ीय ह�ेलाइन
साइबर अपराध� क� �रपोट � करने के �लए ...

...ब�� से 

संबं�धत

... म�हलाओ �और ब�� 

से संबं�धत

... और सोशल मी�डया, िव�ीय 
�धोखाधड़ी, रैनसमवेयर, हिैकग, 

त�र� या जुए से संबं�धत

इन सेवाओ �क� नवीनतम सुर�ा 

जानकार� के �लए कोड �ैन कर�
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ख़ुद को परख�
इस ��ो�ी क� मदद से देख� आप 

िकतने सुर��त ह�

बाद म� इसे अपने दो�� के 

साथ भी आजमाएं!

1. यूज़रनेम बनाते व�....

 क) हमेशा अपने असली नाम का �योग कर�

 ख) ऐसे नाम का �योग कर � जो आपक� पहचान को 

उजागर न करे

 ग) ऐसे नाम का �योग कर � जो आपक� पहचान का अ�ा 

संकेतक हो

2. अपने गु� कोड/पासवड�....

 क) केवल अपने सबसे अ�े दो�� को द�

 ख) अजन�बय� को केवल तभी द� अगर वे भरोसेमंद ह�

 ग) केवल अपने माता-�पता को द�

3. य�द कोई आपसे ���गत जानकारी (जैसे फ़ोन 

नंबर/पते) ऑनलाइन मांगता ह,ै तो आपको....

 क) �वन�ता क� खा�तर जानकारी दे देनी चा�हए

 ख़) उसे फेसबुक जैसी साव�ज�नक जगह पर सांझा करना 

चा�हए जहां वह �कसी को भी उपल� हो

 ग) उसे कभी भी नह� देना चा�हए ���क आप नह� जानते 

वह �कसके हाथ लगेगी

4. ���गत फ़ोटो और से�फ़� ऑनलाइन शेयर 

करना....

 क) सुंदर याद� को सहजेने का अ�ा तरीका है

 ख) आपको या आपके दो�� को ब�त जो�खम म� डाल 

सकता है

 ग) आपके �लए ज़�री ह ै���क इससे आपको पता 

लगेगा �क �कतने लोग आपको सराहते ह�

5.जब ऑनलाइन दो� ���गत �प से �मलना चाह,�  

तो आप....

 क) उनसे �मलने से पहले एक योजना बनाएं

 ख) अपने माता-�पता को बताएं, और केवल वही �मल� 

जहां आसपास ब�त सार ेलोग ह�

 ग) कभी भी ऐसे ��� से न �मल� �जससे प�रचय 

ऑनलाइन �आ हो; यह सुर��त नह� है

6.जब आपको ऐसे लोग� से संदेश �मले �ज� � आप नह� 

जानते, तो आप....

 क) संदेश को अनदेखा कर उसे �शै फ़ो�र म� डाल द�

 ख) �वन�ता से संदेश का जवाब द�

 ग) अपने सबसे अ�े दो�� के साथ संदेश शेयर कर�

7.सोशल मी�डया पर लाइव लोकेशन शेयर करने से....

 क) आपके पीछा �कए जाने का खतरा बढ़ जाता है

 ख) दो�� के साथ सम�य करने म� मदद �मलती है

 ग) लोग� को पता चलता ह ै�क आप �कतने स��य ह�

सही उ�र = 10 अंक  1 ख, 2 ग, 3 ग, 4 ख, 5 ग, 6 क, 7 क 

 60+: आप मूल बात� जानते ह �   40+: आपको और सावधान रहना चा�हए 

 <40: आप सुर��त नह� ह�
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